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マルチメディアセンターでは，利⽤者⽤端末として Windows 11 Pro 184 台および macOS 
Ventura 13 台を管理しており，利⽤者は，これらの端末で Microsoft Office 2021，SPSS 等の
ソフトウェアが利⽤可能となっている．また，センター内には研究発表⽤資料を作成するた
めの設備があり，B0 サイズの⼤判印刷が可能なプロッター（普通紙，光沢紙，布の 3 タイ
プ），写真画質で A3 サイズまで印刷可能なインクジェットプリンタ，透過原稿対応フラット
ベッドスキャナおよび CD/DVD デュプリケータといった専⽤機器が設置されている．その
他，ウイルス駆除ソフトの無料配布や VPN サービスによる学外からの⽂献検索，⼤容量ファ
イル転送サービスによる学内外者とのセキュアな⼤容量ファイルの受け渡し等，利⽤者の経
済的負担の軽減および利便性の向上に資するサービスの提供を⾏っている．さらに，国⽴情
報学研究所が運営するサービスの提供にも努めており，国際学術無線 LAN ローミング基盤
「eduroam」，研究データマネージメントサービス「学認 RDM」の利⽤が可能となっている．
また，2023年 3⽉の学術情報基盤システム更新に伴い，学内専⽤ストレージサービスの提供
開始や個⼈所有端末に最新の Microsoft Office をインストールして利⽤することが可能と
なる等，サービスの拡充を⾏っている． 
本講演では，マルチメディアセンターの設備および学内外で利⽤可能な各種サービスにつ

いて説明するとともに，情報セキュリティに関する⾃⼰点検項⽬等について紹介する． 
 
 
  Multimedia Center manages 184 Windows 11 Pro and 13 macOS Ventura terminals for users, 
and software such as Microsoft Office 2021, SPSS, etc. are available for these terminals.  
  In the Center, there is a facility for preparing materials for research presentations, and special 
equipment such as a plotter (Plain paper, Glossy paper, Cloth - 3 types) capable of large-format 
printing of B0 size, an inkjet printer capable of printing up to A3 size in photographic quality, 
a flatbed scanner compatible with transparent originals, and a CD/DVD duplicator are installed.  
  In addition, we provide services that help reduce the financial burden on users and improve 
convenience, such as the free distribution of the antivirus software, literature retrieval from off-
campus through the VPN service, and the secure transfer of the large capacity file between 
people inside and outside of the university by the large capacity file transfer.  
 Furthermore, with the renewal of the computer and network system in March 2023, it has 
become possible to start providing on-campus storage services and to install the latest Microsoft 
Office software on personal devices. 
  We are also working to provide services operated by the National Institute of Informatics, 
making it possible to use an international academic wireless LAN roaming infrastructure 
"eduroam" and a research data management platforme "GakuNin RDM". 
  In this lecture, the facilities of the Multimedia Center and various services available on- and 
off-campus will be explained, and self-inspection items regarding information security will be 
introduced. 
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� MMC提供䝃䞊䝡䝇䛾紹介
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MMC提供䝃䞊䝡䝇䛾紹介
䞉䝯䞊䝹䜰䝗䝺䝇䛾付与
䞉多要素認証
䞉Gmail
䞉VPN䝃䞊䝡䝇
䞉䜴䜱䝹䝇㥑㝖䝋䝣䝖䛾無償配布
䞉統計䝋䝣䝖SPSS29, JMP Pro䛾学内配布
䞉䝰䝜䜽䝻䠋䜹䝷䞊印刷
䞉無線䜰䜽䝉䝇䝫䜲䞁䝖䛾利用
䞉䝜䞊䝖PC䚸䝥䝻䝆䜵䜽䝍䞊等䛾貸出

䞉大容量䝣䜯䜲䝹転送䝃䞊䝡䝇
䞉学内専用䝣䜯䜲䝹受䛡渡䛧䝃䞊䝡䝇
䞉学内専用䝕䞊䝍保存䝃䞊䝡䝇
䞉Office 365 A3 利用資格䛾付与
䞉WordPress学内䝤䝻䜾利用登録
䞉䛭䛾他
-個人䝩䞊䝮䝨䞊䝆䛾設置
-個人PC䛾学内LAN䜈䛾接続
-新規䝯䞊䝸䞁䜾䝸䝇䝖䛾登録
-講習会䛾開催
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䝯䞊䝹䜰䝗䝺䝇䛾付与

� 半角䠔文字以下䛾任意䛾文字列䛷利用者ID䜢
申請䛩䜛䛸䚸以下䛾䝯䞊䝹䜰䝗䝺䝇䛜付与䛥䜜䜛

利用者ID@belle.shiga-med.ac.jp

利用者ID䛿䚸病㝔䝅䝇䝔䝮䠄Niho䠅䛸同䛨䛰䛜䚸䝟
䝇䝽䞊䝗䛿異䛺䜛䛯䜑管理䛻注意䛩䜛䛣䛸

� 一度発行䛥䜜䛯利用者ID䛿変更䛷䛝䛺䛔
� 学外䛛䜙䝯䞊䝹䜢利用䛩䜛䛯䜑䛻䛿䚸多要素認証
䛾設定䛜必要

多要素認証

� 䝉䜻䝳䝸䝔䜱上䛾䝸䝇䜽䛜㧗䛔䝃䞊䝡䝇䛻䚸
学外䛛䜙䜰䜽䝉䝇䛩䜛場合䛿䚸ID/PW䛾認
証䛻加䛘䛶䚸䜒䛖一䛴䛾認証䜢要求

� 䜒䛖一䛴䛾認証䛻䛿䚸以下䛾3種㢮䜢用意
� TOTP(Time-based One-Time Password)
� FIDO(First IDentity Online)
� 䜲䝯䞊䝆䞁䜾䝬䝖䝸䜽䝇
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多要素認証䛾設定
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TOTP設定画㠃

FIDO設定画㠃

䜲䝯䞊䝆䞁䜾䝬䝖䝸䜽䝇設定画㠃

認証䜰䝥䝸䛷
䝁䞊䝗䜢生成

詳細䛿䚸MMC䝩䞊䝮䝨䞊䝆 - 多要素認証
https://www.shiga-
med.ac.jp/mmc/service/tayoso/



Gmail
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保存容量䛿䚸50GB䠄䛯䛰䛧䚸Google䝗䝷䜲䝤䛸共用䠅
実行形式䛾䝣䜯䜲䝹䛿送信不可

ဵ実行形式䛾䝣䜯䜲䝹䜢ZIP等䛷圧縮䛧䛶䜒送信䛷䛝䜎䛫䜣
ဵ実行形式䛾䝣䜯䜲䝹䜢送信䛧䛯䛔場合䛿䚸䝟䝇䝽䞊䝗付ZIP䛷圧縮
送信時䛾添付䝣䜯䜲䝹䛿䚸25MB䜎䛷
受信時䛾添付䝣䜯䜲䝹䛿䚸50MB䜎䛷
学外䛛䜙䛾利用䛿事前䛻多要素認証䛾設定䛜必要

VPN䝃䞊䝡䝇

� 学外䛛䜙以下䛾䝃䞊䝡䝇䛜利用可能

� e-Learning(WebClass)
� 䜸䞁䝷䜲䞁䝆䝱䞊䝘䝹

� 䜎䜛䛳䛸滋賀医大

� 䜴䜱䝹䝇㥑㝖䝋䝣䝖䛾䝎䜴䞁䝻䞊䝗 等

� 䛯䛰䛧䚸事前䛻以下䛾準備䛜必要

� 䛂FortiClient VPN䛃䚸䛂CA証明書䛃䛾䜲䞁䝇䝖䞊䝹
� 多要素認証䛾設定 8
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FortiClient VPN, CA証明書䛾䜲䞁䝇䝖䞊䝹

大学䝖䝑䝥䝨䞊䝆
䛂教職員䛾方䛃䜢䜽䝸䝑䜽

• 利用䛩䜛䛻䛿䛂FrotiClient VPN䛃䛸䛂CA証明
書䛃䛾䜲䞁䝇䝖䞊䝹䛜必要

• Windows, Mac, Android, iPhone 用䛾䝬䝙䝳䜰
䝹䜢用意

䛂VPN䝃䞊䝡䝇䛃䜢䜽䝸䝑䜽

10

䜴䜱䝹䝇㥑㝖䝋䝣䝖䛾無償配布

� 自宅䛾䝁䞁䝢䝳䞊䝍䛻䜒䜲䞁䝇䝖䞊䝹可能
䝬䝹䝏䝯䝕䜱䜰䝉䞁䝍䞊䛾䝩䞊䝮䝨䞊
䝆䛛䜙䝎䜴䞁䝻䞊䝗
https://www.shiga-med.ac.jp/mmc/

� Windows (10, 11)
� ESET Endpoint Antivirus

� Windows Server (2012䡚
2022)
� ESET File Security

� MacOS (10.12䡚13.x)
� ESET Endpoint Antivirus

� Android䠄OS5.x䡚13.x䠅 
� ESET Endpoint Security
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統計䝋䝣䝖 SPSS29 䛾学内配布
� SPSS29 利用可能製品

� Statistics Base 
� Regression
� Advanced Statistics 

� 動作環境 
� Windows 10, 11
� Mac OS 10.13 䡚 12.0

� 注意事㡯
学内利用㝈定

䝛䝑䝖䝽䞊䜽䝷䜲䝉䞁䝇䠄同時使
用25䝷䜲䝉䞁䝇䠅䛾䛯䜑䚸講義䞉
講習会等䛷SPSS䛜使用䛥䜜䜛
場合䚸一時的䛻利用䛷䛝䛺䛟䛺
䜚䜎䛩詳細䛿䚸MMC䝩䞊䝮䝨䞊䝆

http://www.shiga-㼙㼑㼐㻚㼍㼏㻚㼖㼜㻛㼙㼙㼏㻛㻌䊻㻌各種䝃䞊䝡䝇 䊻㻌SPSS䝎䜴䞁䝻䞊䝗
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統計䝋䝣䝖 JMP Pro 䛾学内配布
� 動作環境 

� Windows 10, 11
� Windows Server 2019, 2022
� Mac OS 10.15 䡚 13

� 注意事㡯
� WebClass䛛䜙䝎䜴䞁䝻䞊䝗
� 䝎䜴䞁䝻䞊䝗䛩䜛前䛻利用

条件䛻同意䛩䜛必要䛒䜚
� 利用場所䛻制㝈䛺䛧

詳細䛿䚸MMC䝩䞊䝮䝨䞊䝆
http://www.shiga-㼙㼑㼐㻚㼍㼏㻚㼖㼜㻛㼙㼙㼏㻛㻌䊻㻌各種䝃䞊䝡䝇 䊻㻌JMP Pro䝎䜴䞁䝻䞊䝗



䝰䝜䜽䝻䠋䜹䝷䞊印刷
� 䝥䝸䞁䝍䛿㤋内6箇所䛻設置
� 䜸䞁䝕䝬䞁䝗印刷䜢採用䛧䛶
䛔䜛䛾䛷䚸空䛔䛶䛔䜛䝥䝸䞁䝍
䛛䜙出力䛷䛝䜛
� 図中䛾䝍䝑䝏䝟䝛䝹䛛䜙利用
者ID䛸䝟䝇䝽䞊䝗䛷䝻䜾䜲䞁

� 䜒䛧䛟䛿䚸IC䜹䞊䝗䝸䞊䝎䛻学生
証䜢䛛䛦䛩

� 利用可能䝫䜲䞁䝖䠖500/年
[消費䝫䜲䞁䝖]
䜹䝷䞊䠖4䝫䜲䞁䝖/枚
䝰䝜䜽䝻䠖1䝫䜲䞁䝖/枚

演習室䠖2台
䝤䝷䜴䝆䞁䜾室䠖1台
1㝵䜸䞊䝥䞁䝣䝻䜰䠖1台
2㝵䝤䝷䜴䝆䞁䜾䝁䞊䝘䞊䠖1台
図書㤋2㝵䠖1台

䝍䝑䝏䝟䝛䝹
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IC䜹䞊䝗䝸䞊䝎
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無線䜰䜽䝉䝇䝫䜲䞁䝖䛾利用
� 全学的䛻設置

� SSID: sums-wireless
� 認証䠖 Mail Account/PW
� 無線LAN䜹䞊䝗䛾MAC
䜰䝗䝺䝇䜢MMC䝩䞊䝮
䝨䞊䝆䛛䜙登録䛩䜜䜀
利用可能

� 䝁䞁䝢䝳䞊䝍䛾設定方法
䛻䛴䛔䛶䛿䚸MMC䝩䞊
䝮䝨䞊䝆䜢参照䛧䛶䛟䛰
䛥䛔

http://www.shiga-med.ac.jp/mmc/ 䊻 䝛䝑䝖䝽䞊䜽接続
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䝜䞊䝖PC䚸䝥䝻䝆䜵䜽䝍䞊等䛾貸出

https://www.shiga-㼙㼑㼐㻚㼍㼏㻚㼖㼜㻛㼙㼙㼏㻛㻌䊻㻌予約䊻㻌物品貸出

� Windows䝜䞊䝖PC
䞉Windows 11 Pro
䞉Microsoft Office 2021
䞉Photoshop Elements2023
䞉SPSS 29 / JMP Pro 等

� Mac䝜䞊䝖PC
䞉macOS Ventura 13
䞉Office for Mac
䞉Adobe Creative Cloud
䞉SPSS 29 / JMP Pro 等

� 䝥䝻䝆䜵䜽䝍䞊
� Web会議用機材

䞉三脚付䛝䜹䝯䝷
䞉䝬䜲䜽付䛝Web䜹䝯䝷
䞉䝇䝢䞊䜹䝬䜲䜽

FileZen䠄䜑䜛䛒䛹便䠅䠖大容量䝣䜯䜲䝹転送䝃䞊䝡䝇
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https://www.shiga-med.ac.jp/mmc/service/filezen/

FileZen
(䜑䜛䛒䛹便)

1䝣䜯䜲䝹䠎GB䜎
䛷䠈合計䠑䝣䜯䜲
䝹䜎䛷一度䛻転

送可能
送信者

(学内䛾䜏)
受信者

䠄学内䞉学外
問䜟䛪䠅

䐟䝤䝷䜴䝄䛛䜙䝻䜾䜲䞁

䐠宛先指定
䝣䜯䜲䝹䜰䝑䝥䝻䞊䝗

䐤䝎䜴䞁䝻䞊䝗通知

䐡䝯䞊䝹通知
 䝟䝇䝽䞊䝗通知

䐢䝤䝷䜴䝄䛛䜙䝻䜾䜲䞁

䐣䝣䜯䜲䝹䝎䜴䞁䝻䞊䝗

䐟FileZen䛻䝻䜾䜲䞁䛩䜛䚹

䐠宛先䚸䝯䝑䝉䞊䝆入力䚸䝟䝇䝽䞊䝗䚸公開期間等䜢

 設定䛧䚸共有䛧䛯䛔䝣䜯䜲䝹䜢䜰䝑䝥䝻䞊䝗䛧送信䛩䜛䚹

䐤䝣䜯䜲䝹䛜䝎䜴䞁䝻䞊䝗䛥䜜䛯旨䚸通知䛥䜜䜛䚹

䐡本文䛸䝻䜾䜲䞁URL䛜記載䛥䜜䛯䝯䞊䝹䛸

 䝎䜴䞁䝻䞊䝗用䝟䝇䝽䞊䝗䛜記載䛥䜜䛯䝯䞊䝹䛜届䛟䚹

䐢FileZen䛻䝻䜾䜲䞁䛩䜛䚹

䐣䝣䜯䜲䝹䜢䝎䜴䞁䝻䞊䝗䛩䜛䚹

送信者 受信者

学内専用䝣䜯䜲䝹受䛡渡䛧
䝃䞊䝡䝇(Proself)
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䝣䜯䜲䝹保存容量䠖10GB 䝣䜯䜲䝹保存期間䠖10日間䠄自動削㝖䠅

MMC䝩䞊䝮䝨䞊䝆
↓

各種䝃䞊䝡䝇
↓

Proself (学内専用
䝣䜯䜲䝹受䛡渡䛧用
䜸䞁䝷䜲䞁䝇䝖䝺䞊
䝆䝅䝇䝔䝮) 

学内専用䝕䞊䝍保存䝃䞊䝡䝇
(NextCloud)
� 学内専用䛾䜸䞁䝷䜲䞁䝇䝖䝺䞊䝆

� 保存容量䠖5GB
� 䝣䜯䜲䝹䞉䝣䜷䝹䝎䛾共有機能

� 䝤䝷䜴䝄上䛷Word䚸Excel棟䛾䝣䜯䜲䝹䜢共
同編㞟䛷䛝䜛

� 操作履歴䛾確認䛜䛷䛝䜛 等
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詳細䛿䚸MMC䝩䞊䝮䝨䞊䝆 → 各種䝃䞊䝡䝇 
→ Nextcloud(学内専用䝕䞊䝍保存䝃䞊䝡䝇)



Office 365 A3 利用資格䛾付与
� 利用対象者䠖学部学生䞉大学㝔生䞉教職員
� Microsoft365䝫䞊䝍䝹䝃䜲䝖(https://login.microsoftonline.com/)
䛻䝯䞊䝹䜰䝗䝺䝇䛸䝯䞊䝹䛾䝟䝇䝽䞊䝗䛷䝃䜲䞁䜲䞁

� 個人所有䛾PC䛷Office365䛜利用可能
� 一人当䛯䜚䚸合計䠑台䛾PC䠄Windows䜎䛯䛿Mac䠅䛻

Word䞉Excel䞉PowerPoint等䛾䜰䝥䝸䜢䜲䞁䝇䝖䞊䝹可能
� PC䛸䛿別䛻䚸䝍䝤䝺䝑䝖䚸䝇䝬䞊䝖䝣䜷䞁䛻䜒䛭䜜䛮䜜最大
䠑台䜎䛷䜲䞁䝇䝖䞊䝹可能
ဵPC䚸䝍䝤䝺䝑䝖䚸䝇䝬䞊䝖䝣䜷䞁全䛶䛻䜲䞁䝇䝖䞊䝹䛩䜛

 場合䚸最大䠍䠑台䜎䛷可能
� OneDrive䛾保存容量䠖䠍TB
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詳細䛿䚸MMC䝩䞊䝮䝨䞊䝆
http://www.shiga-㼙㼑㼐㻚㼍㼏㻚㼖㼜㻛㼙㼙㼏㻛㻌䊻㻌各種䝃䞊䝡䝇 䊻㻌Office365

WordPress学内䝤䝻䜾利用登録䠄䠍䠅
WordPress䛾特徴
� 䝩䞊䝮䝨䞊䝆䠋䝤䝻䜾䛾作成䛜簡単

� 䝯䞊䝹䜰䜹䜴䞁䝖䛻䜘䜛閲覧䞉編㞟制㝈䛜可能

� 䛯䛰䛧䚸学内専用

20

WordPress学内䝤䝻䜾利用登録䠄䠎䠅

活用例䠖䜎䜛䛳䛸滋賀医大
21 22

䛭䛾他

� 個人䝩䞊䝮䝨䞊䝆䛾設置
䞉MMC HP → 䝩䞊䝮䝨䞊䝆設置

� 個人PC䛾学内LAN䜈䛾接続䠄要登録䠅
䞉MMC HP → 䝛䝑䝖䝽䞊䜽接続 → 学内䝛䝑䝖䝽䞊䜽接続申請

� 新規䝯䞊䝸䞁䜾䝸䝇䝖䛾利用登録
䞉MMC HP → 䝯䞊䝹䝃䞊䝡䝇 → 䝯䞊䝸䞁䜾䝸䝇䝖

� 講習会䛾開催
䞉䝉䜻䝳䝸䝔䜱講習会
䞉医療統計䠄SPSS䠅 等

23

MMC施設䛾紹介
䞉MMC事務室䛾場所
䞉䝬䝹䝏䝯䝕䜱䜰䝉䞁䝍䞊䛻設置䛾
䝁䞁䝢䝳䞊䝍䛷利用可能䛺䝋䝣䝖
䜴䜵䜰例
䞉演習室
䞉䝤䝷䜴䝆䞁䜾室
䞉䜸䞊䝥䞁䝣䝻䜰

䞉MMC会議室 赤䠈㟷䠈緑䠈㯤
䞉入出力室
䞉䛭䛾他学内䛾䝁䞁䝢䝳䞊䝍設置場所
䞉㤋内䛷䛾禁止事㡯

MMC事務室䛾場所

24

䛣䛣䛜事務室
䛾窓口䛷䛩

事務室䛾窓口
䠄図書㤋䛾窓口䛸共用䠅



䝬䝹䝏䝯䝕䜱䜰䝉䞁䝍䞊䛻設置䛾
䝁䞁䝢䝳䞊䝍䛷利用可能䛺䝋䝣䝖䜴䜵䜰例

Windows 11 Pro
� MS Office 2016
� SPSS 29
� JMP Pro
� Visual Studio Code
� Google Chrome
� Moilla Firefox
� VLC

macOS Ventura 13
� Office for Mac
� SPSS 29
� JMP Pro
� Google Chrome
� Mozilla Firefox
� VLC

25 26

演習室䠄䠍㝵䠅
� 利用時間䠖 平日䠔䠖䠏䠌䡚䠍䠕䠖䠌䠌
� 䠔䠎台䛾Windows䝜䞊䝖䝟䝋䝁䞁䠄OS:Windows 11䠅
� 注䠅講義優先䚹講義使用以外䛿自由䛻利用可䚹

27

䝤䝷䜴䝆䞁䜾室䠄䠍㝵䠅

� 利用時間䠖 平日䞉土日祝䠓䠖䠌䠌䡚䠎䠐䠖䠌䠌
ဵ平日7:00䡚8:30, 19:00䡚24:00䠈土日祝終日䛿要職員証䞉学生証

� 䠏䠒台䛾Windows䝜䞊䝖䝟䝋䝁䞁䠄OS:Windows 11䠅
� 注䠅講義優先䚹講義使用以外䛿自由䛻利用可䚹

䜸䞊䝥䞁䝣䝻䜰䠄䠍㝵䠅

� 䠎䠐時間利用可能

䠍㝵䝩䞊䝹

䞉 Windows䝜䞊䝖PC 䠐台

䠍㝵䝩䞊䝹

䞉 iMac 2台

䞉 䜸䞁䝕䝬䞁䝗䝥䝸䞁䝍 1台
28

䜸䞊䝥䞁䝣䝻䜰䠄䠎㝵䠅

� 䠎䠐時間利用可能

䠎㝵䝤䝷䜴䝆䞁䜾䝁䞊䝘䞊

䠄Windows䝜䞊䝖PC 䠍䠎台䞉䝇䜻䝱䝘 䠏台䠅

䠎㝵䝩䞊䝹䠄iMac 䠒台䠅

29 30

会議室 赤䠈㟷䠈緑䠄䠎㝵䠅
� 利用時間䠖 平日䠔䠖䠌䠌䡚䠎䠐䠖䠌䠌

� 収容人数䠍䠎人

� LAN䝁䞁䝉䞁䝖
� 䝩䝽䜲䝖䝪䞊䝗

� 䝇䜽䝸䞊䞁䠄手動䠅

� 60䜲䞁䝏液晶䝰䝙䝍
� Zoom Rooms

MMC䝩䞊䝮䝨䞊䝆䛛䜙利用予約䛜必要



31

会議室 㯤䠄䠎㝵䠅
� 利用時間䠖 平日䠔䠖䠌䠌䡚䠎䠐䠖䠌䠌

� 収容人数䠏䠐人

� LAN䝁䞁䝉䞁䝖
� 䝩䝽䜲䝖䝪䞊䝗

� 天吊䝥䝻䝆䜵䜽䝍䞊

� 㟁動䝇䜽䝸䞊䞁

� Zoom Rooms

MMC䝩䞊䝮䝨䞊䝆䛛䜙利用予約䛜必要 32

入出力室䠄䠎㝵䠅
� 利用時間䠖䠎䠐時間利用可能䠄要職員証䞉学生証䠅

ဵ用紙交換䞉䝖䝷䝤䝹等䛾対応䛿䚸
平日9:00䡚20:00䚸土曜日13:00䡚17:00

� 䝫䝇䝍䞊印刷䚸CD/DVD䝕䝳䝥䝸䜿䞊䝍等

33

䛭䛾他学内䛾䝁䞁䝢䝳䞊䝍設置場所

� 附属図書㤋䠍䚸䠎㝵 MMC䝃䝔䝷䜲䝖

附属図書㤋䠍㝵参考図書䜶䝸䜰

Windows 䠐台

附属図書㤋䠎㝵䜶䝺䝧䞊䝍横

䞉 Windows 䠎台

䞉 䜸䞁䝕䝬䞁䝗䝥䝸䞁䝍 䠍台
34

䛭䛾他学内䛾䝁䞁䝢䝳䞊䝍設置場所

� 福利棟䠍䚸䠎㝵

� 看護学科棟䠍㝵䝷䜴䞁䝆

福利棟䠍㝵 Windows 䠐台

福利棟䠎㝵 Windows 䠏台

看護学科棟䠍㝵

Windows 䠐台

䝥䝸䞁䝍 1台

䛭䛾他学内䛾䝁䞁䝢䝳䞊䝍設置場所

� 一般教㣴棟䠍㝵学生䝷䜴䞁䝆
利用時間䠖 䠔䠖䠌䠌䡚䠎䠎䠖䠌䠌
䠎台䛾Windows䝜䞊䝖䝟䝋䝁䞁

䠄備考䠅学生䝷䜴䞁䝆䛾利用䛻䛴䛔䛶䛾䝹䞊䝹
https://sumsdoc.shiga-med.ac.jp/ASTRUX2/ID_guest.aspx?did=137455 35 36

㤋内䛷䛾禁止事㡯

� 喫煙

� 㣗物䛾持䛱込䜏

� 携帯㟁話䛾使用䠄中庭䛷䛾使用䛿可䠅

� 大声䛷䛾㞧談等䚸他䛾利用者䜈䛾迷惑行為

� 設置機器䜈䛾䝋䝣䝖䜴䜵䜰䛾䜲䞁䝇䝖䞊䝹

ဵ㣧物䛿OK䠄䛯䛰䛧䚸䝨䝑䝖䝪䝖䝹等䛾䝣䝍䛾䛷䛝䜛䜒
䛾䛻㝈䜛䚹䜎䛯䚸㣧䜣䛷䛔䛺䛔時䛿䝣䝍䜢閉䜑䜛䛣
䛸䛜条件䠅



外部䝃䞊䝡䝇䛾紹介
国立情報学研究所䠄NII䠅提供䝃䞊䝡䝇

䞉eduroam䠄国㝿学術無線LAN䝻䞊䝭䞁䜾基盤䠅

䞉 GakuNin RDM䠄研究䝕䞊䝍管理基盤䠅

37

eduroam䠄国㝿学術無線LAN䝻䞊䝭䞁䜾基盤䠅
国内230機関(46都道府県)䚸世界約90䛛国(地域)䛜参加

38

利用方法
䠍䠊SSID
䛂eduroam䛃䛒䜛䛔䛿䛂eduroam-XXX䛃
(XXX䛿任意䛾文字列)

䠎䠊ID 䛸䝟䝇䝽䞊䝗
ID䠖 xxxxxx@shiga-med.ac.jp
䠄xxxxxx: 本学䛾䝯䞊䝹䜰䝗䝺䝇䛾

䠜䜘䜚前䛾部分䠄䝯䞊䝹䛾ID䠅䠅
䝟䝇䝽䞊䝗䠖
本学䛾䝯䞊䝹䛾䝟䝇䝽䞊䝗

国立情報学研究所提供 https://www.eduroam.jp/about/

GakuNin RDM䠄研究䝕䞊䝍管理基盤䠅
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䕔GakuNin RDM 䛸䛿
2021年2月䛛䜙本運用䛜開始䛥䜜䛯国立情報学研究所
䛜運用䛩䜛研究䝕䞊䝍管理基盤䛷䚸公表前䛾㠀公開䛾
研究䝕䞊䝍䛾管理䛸共有䜢目的䛸䛧䛶䛚䜚䚸Web䝤䝷䜴䝄
䛛䜙操作䛩䜛䛣䛸䛜䛷䛝䜛Web䜰䝥䝸䜿䞊䝅䝵䞁䛸䛧䛶䝃䞊
䝡䝇䛜提供䛥䜜䜛䝅䝇䝔䝮

䕔主䛺機能
䞉研究䝥䝻䝆䜵䜽䝖単位䛷䝕䞊䝍䜈䛾䜰䜽䝉䝇権䜢設定䛧䚸
研究室内䜔共同研究者間䛷䝕䞊䝍䜢共有䛷䛝䜛

䞉大学䛾認証䝅䝇䝔䝮䛸連携䛥䛫䜛䛯䜑䚸大学䛷普段用
䛔䛶䛔䜛ID䛸䝟䝇䝽䞊䝗䛷䝻䜾䜲䞁可能
䞉䝣䜯䜲䝹䜈䝍䜲䝮䝇䝍䞁䝥䜢付与䛧䚸䝅䝇䝔䝮外䛷䛾
䝕䞊䝍䛾変更䜢検出䛩䜛䛣䛸䛻䜘䜚研究䛾証跡䜢管理
䞉研究者䠍人当䛯䜚100GB䜎䛷利用可能䛺無料䝇䝖䝺䞊
䝆

䕔e-Learning (WebClass)
国立情報学研究所䛾講師䛜説明䛩䜛
講習会䛾録画映像及䜃資料䜢WebClass
䛻䛶提供中

䕔GakuNin RDM 䝻䜾䜲䞁URL䕔
https://rdm.nii.ac.jp/ 40

情報䝉䜻䝳䝸䝔䜱䛾脅威䛸対策

䞉情報䝉䜻䝳䝸䝔䜱䛸䛿

䞉䝉䜻䝳䝸䝔䜱䜲䞁䝅䝕䞁䝖

䞉外部記憶媒体䛻䛴䛔䛶

䞉䝁䞁䝢䝳䞊䝍䛚䜘䜃外部記憶媒体䛾
䝉䜻䝳䝸䝔䜱対策

䞉記憶媒体䜢廃棄䛩䜛䛸䛝䛾注意

䞉外部記憶媒体䛾廃棄方法

䞉情報䝉䜻䝳䝸䝔䜱䠍䠌大脅威䠎䠌䠎䠏

䞉䝣䜱䝑䝅䞁䜾䛸䛿

䞉䝷䞁䝃䝮䜴䜵䜰䛸䛿

䞉標的型攻撃

䞉医療機関䛷䛾䜴䜱䝹䝇感染䚸情報流出例

䞉脅威䜈䛾対策

䞉情報䝉䜻䝳䝸䝔䜱䛻関䛩䜛自己点㡯目

� 機密性䠄Confidentiality䠅
情報䛻関䛧䛶䚸䜰䜽䝉䝇䜢認䜑䜙䜜䛯者䛰䛡䛜䚸䛣䜜䛻䜰䜽䝉
䝇䛷䛝䜛状態䜢確保䛩䜛䛣䛸䚹

� 完全性䠄Integrity䠅
情報䛜破壊䚸改䛦䜣䚸䜎䛯䛿䚸消去䛥䜜䛶䛔䛺䛔状態䜢確保
䛩䜛䛣䛸䚹

� 可用性䠄Availability䠅
情報䜈䛾䜰䜽䝉䝇䜢認䜑䜙䜜䛯者䛜䚸必要時䛻中断䛩䜛䛣䛸
䛺䛟䚸䛭䛾情報䛻䜰䜽䝉䝇䛷䛝䜛状態䜢確保䛩䜛䛣䛸䚹

䛂情報䝉䜻䝳䝸䝔䜱䛃䛸䛿䚸情報資産䛾
機密性䚸完全性䚸可用性 䜢確保䛩䜛䛣䛸䟿

41

情報資産䛸䛿

� 情報䛾内容

� 情報䜢作成䞉利用䞉管理䛩䜛䛯䜑䛾仕組䜏

� 䝝䞊䝗䜴䜵䜰

� 䝋䝣䝖䜴䜵䜰

� 䝛䝑䝖䝽䞊䜽

� 記録媒体 等

42



情報䝉䜻䝳䝸䝔䜱䛾侵害例

43

� 䝁䞁䝢䝳䞊䝍䛜䜴䜲䝹
䝇䛻感染䛧䛶個人情報
䛜漏洩䛧䛯䠄機密性䠅

� 不正䜰䜽䝉䝇䛻䜘䜚大
学䛾䝩䞊䝮䝨䞊䝆䛜
改竄䛥䜜䛯䠄完全性䠅

� 䝯䞊䝹䝃䞊䝞䛜故㞀䛧
䛶㟁子䝯䞊䝹䛾送受信
䛜䛷䛝䛺䛟䛺䛳䛯䠄可用
性䠅

情報䝉䜻䝳䝸䝔䜱䛜維持䛥䜜䛶䛔䜛状態

情報資産

機密性 完全性 可用性

権㝈䛾䛺䛔
不正䛺䜰䜽䝉
䝇䜢䝤䝻䝑䜽

情報䛜正確 権㝈䛾䛒䜛
者䛜䛔䛴䛷䜒
䜰䜽䝉䝇可能

䝉䜻䝳䝸䝔䜱䜲䞁䝅䝕䞁䝖

44

帰宅時䜔外出時䛻学外䛷使
用䛩䜛䝜䞊䝖䝟䝋䝁䞁䜔 USB 
䝯䝰䝸䚸外付䛡䝝䞊䝗䝕䜱䝇䜽
䛺䛹䛾持䛱運䜃可能䛺外部
記憶装置䛾盗㞴䜔紛失䛻䜘
䜚䚸䛭䛣䛻保存䛥䜜䛯情報䛜
漏洩䛩䜛䛺䛹䛾問㢟䛜起䛝
䛶䛔䜛䚹

外部記憶媒体䛻䛴䛔䛶

� 䝜䞊䝖䝟䝋䝁䞁

� USB䝯䝰䝸䞊
� 外付䛡䝝䞊䝗䝕䜱䝇䜽

� 䜽䝷䜴䝗䝇䝖䝺䞊䝆 等
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䠎䠌䠍䠕年䠐月䠍日䜘䜚USB䝯䝰䝸䛾
学内䛷䛾使用䛜禁止䛻䛺䜚䜎䛧䛯䟿

䝁䞁䝢䝳䞊䝍䛚䜘䜃
外部記憶媒体䛾䝉䜻䝳䝸䝔䜱対策

46

� 䝁䞁䝢䝳䞊䝍䛻䛿必䛪䝻䜾䜲䞁䝟䝇䝽䞊䝗䜢設定䛩䜛
䝁䞁䝢䝳䞊䝍䜢使䛖上䛷必㡲䛾䝉䜻䝳䝸䝔䜱対策

� 䝣䜯䞊䝮䜴䜵䜰䛻起動䝟䝇䝽䞊䝗䜢䛛䛡䜛
䝟䝇䝽䞊䝗䜢知䜙䛺䛔第3者䛻䜘䜛䝁䞁䝢䝳䞊䝍䛾起動䜢防止

� 䝝䞊䝗䝕䜱䝇䜽䚸USB䝯䝰䝸䞊䛻䝟䝇䝽䞊䝗䜢䛛䛡䜛
䝋䝣䝖䜴䜵䜰䛻䜘䛳䛶䝝䞊䝗䝕䜱䝇䜽䜔USB䝯䝰䝸䞊䛻対䛧䛶䝟䝇
䝽䞊䝗䜢䛛䛡䜛䛣䛸䛜䛷䛝䜛䠄暗号化䠅

� 䝣䜯䜲䝹䜢暗号化䛩䜛
暗号化䝟䝇䝽䞊䝗䜢英数字䛚䜘䜃記号䜢含䜑12文字以上䛻䛩䜛

記憶媒体䜢廃棄䛩䜛時䛾注意

使用済䜏䛾䝟䝋䝁䞁䜔䝃䞊䝞䚸䜎䛯䛿記憶媒体䛺䛹䜢

返却/破棄䛩䜛㝿䛻䛿䚸䛭䛣䛻保存䛥䜜䛶䛔䜛䝕䞊䝍䜢
確実䛻消去䛩䜛必要䛜䛒䜛䚹䝕䞊䝍復旧用䝋䝣䝖䜴䜵

䜰䛺䛹䜢使䛖䛸䚸削㝖䛥䜜䛯

䝣䜯䜲䝹䜢再䜃読䜏取䜛

䛣䛸䛜可能䛻䛺䜛場合䛜

䛒䜛䛯䜑䛷䛒䜛䚹
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削㝖䛧䛯䝕䞊䝍䛾復活
䡚䝣䜷䞊䝬䝑䝖䛷䝕䞊䝍䛿消䛘䛺䛔䡚

� 䝣䜯䜲䝹䛾削㝖䜔䝕䜱䝇䜽䛾䝣䜷䞊
䝬䝑䝖䜢䛩䜛䛸䚸一見䝕䞊䝍䛜消去
䛥䜜䛯䜘䛖䛻見䛘䜛

� 䛧䛛䛧䚸消去䛥䜜䛶䛔䜛䛾䛿䝕䞊䝍
䛾管理情報䛰䛡䛷䛒䜚䚸実䝕䞊䝍
䛿残䜛

� Windows䛾䜽䜲䝑䜽䝣䜷䞊䝬䝑䝖䛿䜒
䛱䜝䜣䚸標準䛾䝣䜷䞊䝬䝑䝖䜢使䛳
䛶䜒実䝕䞊䝍䛿消䛘䛺䛔

Windows䛷USB䝯䝰䝸䜢
䝣䜷䞊䝬䝑䝖䛩䜛䛸䛝 48



FAT (File Allocation Table)

FAT

䝕䞊䝍䠍
䛿3行目
6文字目
䛛䜙

䝕䞊䝍䠎
䛿7行目
1文字目
䛛䜙

䞉䞉䞉䞉䞉䞉䞉䞉䞉䞉䞉䞉䞉䞉䞉䞉䞉䞉䞉䞉䞉䞉䞉䞉䞉䞉䞉䞉䞉

1行目
2行目
3行目
4行目
5行目
6行目
7行目
8行目
9行目
10行目

䝕䞊䝍管理㡿域

䝣䜷䞊䝬䝑䝖䛷
䛿䛣䛣䜢消去

䝕䞊䝍㡿域

䝣䜷䞊䝬䝑䝖
䛧䛶䜒䛣䛣䛿
消䛘䛺䛔

JEITA䛂䝟䝋䝁䞁䛾廃棄䞉譲渡時䛻䛚䛡䜛䝝䞊䝗䝕䜱䝇䜽上䛾䝕䞊䝍消去䛻関䛩䜛留意
事㡯䛃, p.7䠈2010 䛂䝝䞊䝗䝕䜱䝇䜽中䛾䝕䞊䝍記憶方法䛃䛾図䜢参考䛻書䛝直䛧
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外部記憶媒体䛾廃棄方法

� 䝋䝣䝖䜴䜵䜰䛻䜘䜛䝕䞊䝍消去䛜手軽䛷䛒䜛䛜䚸物
理的䛻破壊䛩䜛䛣䛸䛜望䜎䛧䛔

� 䝬䝹䝏䝯䝕䜱䜰䝉䞁䝍䞊䛷䛿䚸䝨䞊䝟䞊䝅䝳䝺䝑䝎䞊
兼䝣䝻䝑䝢䞊䝕䜱䝇䜽䚸CD/DVD䚸MO破砕装置䛜䜹
䜴䞁䝍䞊前䛻設置䛥䜜䛶䛚䜚䚸自由䛻利用䛷䛝䜛

� 䜎䛯䚸䝬䝹䝏䝯䝕䜱䜰䝉䞁䝍䞊䛷䛿䚸䝟䝋䝁䞁䛾䝝䞊
䝗䝕䜱䝇䜽破壊処理䜒受䛡付䛡䛶䛔䜛
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詳細䛿䚸MMC䝩䞊䝮䝨䞊䝆
http://www.shiga-med.ac.jp/mmc/ 
䊻㻌各種䝃䞊䝡䝇 䊻㻌HDD/SSD等破壊依㢗申請

51

情報䝉䜻䝳䝸䝔䜱䠍䠌大脅威 䠎䠌䠎䠏䠄IPA䠅
前年
順位 個人 順位 組織 前年

順位
1位 フィッシングによる個人情報等の

詐取
1位 ランサムウェアによる被害 1位

2位 ネット上の㒹ᨳ・中傷・デマ 2位 サプライチェーンの弱点を悪༽した
攻撃

3位

3位 メールやSMS等を使った
脅迫・詐欺の手口による金銭གྷ求

3位 標的型攻撃による機ື情報の窃取 2位

4位 クレジットカード情報の不正ཤ༽ 4位 内部不正による情報えい 5位

5位 スマホ決済の不正ཤ༽ 5位 テレワーク等のニューノーマルな
働き๏を狙った攻撃

4位

7位 不正アプリによる
スマートフォンཤ༽者への被害

6位 修正プログラムの公開前を狙う攻撃
（ゼロデイ攻撃）

7位

6位 偽警告によるインターネット詐欺 7位 ビジネスメール詐欺による金銭被害 8位

8位 インターネット上のサービスからの
個人情報の窃取

8位 脆弱性対策の公開に伴う悪༽増加 6位

10位 インターネット上のサービスへの
不正ログイン

9位 不注意による情報えい等の被害 10位

圏外 ワンクリック請求等の
不正請求による金銭被害

10位 犯罪のビジネス化
（アンダーグラウンドサービス）

圏外

https://www.ipa.go.jp/security/10threats/10threats2023.html

䝣䜱䝑䝅䞁䜾䛸䛿

実在䛩䜛組織䜢㦄䛳䛶䚸䝴䞊䝄䝛䞊䝮䚸䝟䝇䝽䞊䝗䚸
䜰䜹䜴䞁䝖ID䚸ATM䛾暗証番号䚸䜽䝺䝆䝑䝖䜹䞊䝗番号
䛸䛔䛳䛯個人情報䜢詐取䛩䜛䛣䛸䚹㟁子䝯䞊䝹䛾䝸䞁䜽
䛛䜙偽䝃䜲䝖 (䝣䜱䝑䝅䞁䜾䝃䜲䝖) 䛻誘導䛧䚸䛭䛣䛷個
人情報䜢入力䛥䛫䜛手口䛜一般的

52
䝣䜱䝑䝅䞁䜾対策協議会䝩䞊䝮䝨䞊䝆䜘䜚抜粋
https://www.antiphishing.jp/consumer/abt_phishing.html

䝣䜱䝑䝅䞁䜾䛻䜘䜛被害

53出典䠖IPA䛂情報䝉䜻䝳䝸䝔䜱白書䠎䠌䠎䠏䛃䠈p.11

䝷䞁䝃䝮䜴䜵䜰䛸䛿

䝷䞁䝃䝮䜴䜵䜰䛸䛿䚸
䝣䜯䜲䝹䜢勝手䛻暗
号化䛩䜛䛺䛹䝟䝋䝁
䞁䛻制㝈䜢䛛䛡䚸䛭
䛾制㝈䛾解㝖䛸引
䛝換䛘䛻金銭䜢要
求䛩䜛不正䝥䝻䜾䝷
䝮䛾総称

54

出典䠖IPA 情報䝉䜻䝳䝸䝔䜱2015年6月䛾呼䜃䛛䛡
https://www.ipa.go.jp/security/txt/2015/06outline.html



䝷䞁䝃䝮䜴䜵䜰䛻感染䛩䜛䛸

55

䝷䞁䝃䝮䜴䜵䜰䛻䜘䜛被害

56出典䠖IPA䛂情報䝉䜻䝳䝸䝔䜱白書䠎䠌䠎䠏䛃䠈p.15

標的型攻撃

57

特定個人䜢狙䛖標的型攻撃

2004年䠄平成16年䠅以降䚸㝣
上自衛㝲䞉海上自衛㝲䞉航空

自衛㝲䛾各自衛㝲員䛜職場

䛻私物䛾䝟䝋䝁䞁䜢持䛱込䜏䚸

業務䛻利用䛧䛶䛔䛯䛜䚸秘密

䛾䝕䞊䝍䜢保存䛧䛯䜎䜎自宅

䜈持䛱帰䜚Winny䛭䛾他䛾
䝣䜯䜲䝹共有䝋䝣䝖䜢使用䛧䛯

䛯䜑䚸Antinny䜢䛿䛨䜑䛸䛩䜛
暴㟢䜴䜱䝹䝇䛻感染䛩䜛事案

䛜多発䚹䛣䜜䛻䜘䜚装備品䛾

性能諸元䞉䝁䞊䝹䝃䜲䞁等䛾

軍事機密情報䛜漏洩䛧䛯䚹

出典䠖日経䝟䝋䝁䞁 2012.4.23号 58

䜴䜱䝹䝇対策䝋䝣䝖䛾抜䛡穴䜢狙䛖
䞉標的型攻撃

出典䠖日経䝟䝋䝁䞁 2012.4.23号

䞉䝊䝻䝕䜲攻撃
OS䜔䜰䝥䝸䜿䞊䝅䝵䞁䛾
䝉䜻䝳䝸䝔䜱䞉䝩䞊䝹䠄脆
弱性䛾䛒䜛不具合䠅䜢修
正䛩䜛䝟䝑䝏䠄修正䝥䝻
䜾䝷䝮䠅䛜提供䛥䜜䜛䜘
䜚前䛻䚸䛭䛾脆弱性䜢突
䛔䛶攻撃䛩䜛䛣䛸

59

医療機関䛷䛾䜴䜱䝹䝇感染䚸情報流出例

2009年3月11日 東大医学部付属病㝔㝔内䛾診療業務用䛾端末䝟䝋䝁䞁1,000
台以上䛸複数䛾䝃䞊䝞䞊䝁䞁䝢䝳䞊䝍䞊䛜感染

2016年2月5日 䝻䝃䞁䝊䝹䝇䛻䛒䜛䝝䝸䜴䝑䝗長老教会派医療䝉䞁䝍䞊䛷㝔内
䛾PC䛜䜴䜱䝹䝇䠄䝷䞁䝃䝮䜴䜵䜰䠅䛻感染䛧䚸PC䜢使䛳䛯業務䛜
停止䚹患者䝕䞊䝍䜈䛾䜰䜽䝉䝇䜢取䜚戻䛩䛯䜑䛻17,000䝗䝹相
当䛾䝡䝑䝖䝁䜲䞁䜢支払䛳䛯

2017年5月12日 䝷䞁䝃䝮䜴䜵䜰䠄WannaCry䠅䛾感染䛻䜘䜚䚸英国䛾国民保健
䝃䞊䝡䝇䠄NHS䠅䛾䝁䞁䝢䝳䞊䝍䞊䛜多数停止

2021年10月31日䡚
2022年1月4日

徳島県䛾䛴䜛䛞町立半田病㝔䛷㝔内䛾㟁子䜹䝹䝔䝃䞊䝞䜔
䝟䝋䝁䞁䛜䝷䞁䝃䝮䜴䜵䜰䠄LockBit䠅䛻感染䛧䚸新規患者䛾受
䛡入䜜停止等䛾被害䛜発生

2022年10月31日䡚
2023年1月15日

大阪急性期䞉総合医療䝉䞁䝍䞊䛷䝷䞁䝃䝮䜴䜵䜰䛻䜘䜛重大䛺
䝅䝇䝔䝮㞀害䛜発生䛧䚸㟁子䜹䝹䝔䜢含䜑䛯総合情報䝅䝇䝔䝮
䛜利用䛷䛝䛺䛟䛺䜚䚸診療機能䛻大䛝䛺支㞀䛜生䛨䛯
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脅威䜈䛾対策

� OS䚸䝋䝣䝖䜴䜵䜰䛾䝉䜻䝳䝸䝔䜱䜰䝑䝥䝕䞊䝖䠄䠎䠌䠍
䠎年䛾事例䛷䛿䠕䠕䠊䠔䠂䛜既知䛾脆弱性䜢悪用
䛧䛶䛔䜛䛸䛾䝺䝫䞊䝖䛒䜚䠄日本IBM䠅䠅

� 䜴䜱䝹䝇㥑㝖䝋䝣䝖䛾導入䛸定義䝣䜯䜲䝹䛾更新

� 䝯䞊䝹䚸Web䚸䝇䝬䞊䝖䝣䜷䞁䜰䝥䝸利用䛻䛚䛔䛶
常䛻疑䛔䛾心䜢持䛱䚸怪䛧䛔䛸感䛨䛯䛸䛝䛿検索
䝃䜲䝖䛷調䜉䛶䛛䜙䛻䛩䜛䛸䛔䛳䛯䛣䛸䜢徹底

� 䝟䝇䝽䞊䝗䛾使䛔回䛧䜢䛧䛺䛔

61

脅威䜈䛾対策

� 䝕䞊䝍䛾䝞䝑䜽䜰䝑䝥䠄䠏䠉䠎䠉䠍䝹䞊䝹䠅

� 3䛴以上䛾䝁䝢䞊䜢作成
→本来䛾䝕䞊䝍䠇䠎䛴以上䛾䝁䝢䞊

� 2䛴䛾異䛺䜛種㢮䛾䝯䝕䜱䜰䛻保存
䠄例䠖䜽䝷䜴䝗䛚䜘䜃 外付䛡USB-HDD等䠅

� 䛭䛾䛖䛱䛾䠍䛴䛿他䛾2䛴䛸䛿異䛺䜛場所䛻保存
䠄例䠖自宅䛸䜽䝷䜴䝗等䠅
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情報䝉䜻䝳䝸䝔䜱䛻関䛩䜛自己点検㡯目
1. 䝟䝋䝁䞁䜔䝇䝬䞊䝖䝣䜷䞁等䛾端末䛾OS䜔䝋䝣䝖䜴䜵䜰䛿䚸常䛻最新䛾状態䛻䛧䛶䛔䜎䛩

䛛䚹

2. 本学䛾䝛䝑䝖䝽䞊䜽䛻接続䛩䜛端末䛻䛿䜴䜲䝹䝇対策䝋䝣䝖䜢導入䛧䚸䜴䜲䝹䝇定義䝣䜯䜲
䝹䜢最新䛾状態䛻䛧䛶䛔䜎䛩䛛䚹

3. 本学䛾䝯䞊䝹䜰䝗䝺䝇䜢䚸学外䛾䜽䝷䜴䝗䝃䞊䝡䝇等䜢利用䛩䜛㝿䛾ID䛸䛧䛶使用䛧䛶䛔䜎
䛩䛛䚹使用䛧䛶䛔䜛場合䚸本学䛾認証䝅䝇䝔䝮䛷利用䛧䛶䛔䜛䝟䝇䝽䞊䝗䛸䛿異䛺䜛䝟䝇
䝽䞊䝗䜢設定䛧䛶䛔䜎䛩䛛䚹

4. 㟁子䝯䞊䝹䛾添付䝣䜯䜲䝹䜔本文中䛾URL䝸䞁䜽䜢介䛧䛯䝬䝹䜴䜵䜰䛾感染䛻気䜢䛴䛡䛶
䛔䜎䛩䛛䚹

5. 㞳席䛩䜛㝿䛿䚸情報䜢覗䛝見䜙䜜䛯䜚䚸勝手䛻操作䛥䜜䛺䛔䜘䛖䛻䚸䝟䝋䝁䞁䛾画㠃䜢䝻䝑
䜽䛩䜛䜘䛖䛻気䜢䛴䛡䛶䛔䜎䛩䛛䚹

6. 本学䛷䛿䚸2019年4月䜘䜚原則䛸䛧䛶USB䝯䝰䝸䛾利用䜢禁止䛧䛶䛔䜎䛩䚹䜔䜐䜢得䛺䛔場
合䛷䜒䚸暗号化機能䛴䛝䛾USB䝯䝰䝸䛾使用䛧䛛認䜑䜙䜜䛶䛔䜎䛫䜣䚹䛣䛾方針䜢遵守䛷
䛝䛶䛔䜎䛩䛛䚹

7. 帰宅時䛻䝜䞊䝖PC䜔備品等䜢施錠䛥䜜䛯場所䛻保管䛩䜛䛛䚸䜰䜽䝉䝇䛜制㝈䛥䜜䛯部屋
䛷管理䛩䜛等䚸盗㞴䛻対䛩䜛対策䛿䛥䜜䛶䛔䜎䛩䛛䚹

8. 自分䛜所属䛧䛶䛔䜛部署䛾情報䝉䜻䝳䝸䝔䜱担当者䛜誰䛛把握䛧䛶䛔䜎䛩䛛䚹
63 64

CSIRT Computer Security Incident Response Team

参考資料

65 66

FileZen䠄䜑䜛䛒䛹便䠅䠖
大容量䝣䜯䜲䝹転送䝃䞊䝡䝇䠄利用方法䠅



滋賀医科大学䛿学内䛻䛚䛡䜛
USB䝯䝰䝸䛾使用䜢禁止䛧䜎䛧䛯䠊
� 禁止日䠖䠎䠌䠍䠕年䠐月䠍日

� 㝔内䠈学内䛻䛚䛡䜛度重䛺䜛USB䝯䝰䝸䛾紛
失事案䛻䜘䜚決断

� USB䝯䝰䝸䛾代替手段䛸䛧䛶 FileZen: 大容量
䝣䜯䜲䝹転送䝃䞊䝡䝇䛾利用䜢推奨

� 䜔䜐䜢得䛪USB䝯䝰䝸䜢使用䛩䜛場合䛿䠈大
学指定䛾䜒䛾䛜使用可能

67

ဵ使用可能䛺USB䝯䝰䝸䛾詳細䛿以下䜢参照
MMC HP -> SUMS CSIRT -> 大学CSIRT -> USB䝯䝰䝸使用禁止䛻䛴䛔䛶(2019.4~)
http://isis.shiga-med.ac.jp/wp/csirt/usb_flash-drive_201904/

滋賀医科大学䛷䛾現状

� 2017年5月〜 2019年1月
(1年9䞄月) 䛷72件䛾USB
䝯䝰䝸拾得物䠄病㝔䛿別䠅

� 平均䛩䜛䛸月3.4件
� 患者情報䜢含䜐䜒䛾1件䚸
患者䛥䜣以外䛾個人情報
䜢含䜐䜒䛾14件

� 暗号化䛥䜜䛯USB䝯䝰䝸
䛿䛺䛧

䝬䝹䝏䝯䝕䜱䜰䝉䞁䝍䞊䛻届䛡䜙
䜜䛯USB䝯䝰䝸䛾落䛸䛧物

USB䝯䝰䝸䛿小䛥䛟䛶便利䛰䛜紛失䛧䜔䛩䛔

情報䛾重要度䛻応䛨䛯䝣䜯䜲䝹䛾取扱䛔
䜢意識䛩䜛䜘䛖䛻䛧䛶䛟䛰䛥䛔䠊
� 自分䛜扱䛳䛶䛔䜛情報䛿機密情報䛻該当䛩䜛䛾䛛

� 䛹䛾䜘䛖䛺情報䛜含䜎䜜䛶䛔䜛䛾䛛確認䛩䜛
� 漏洩䛧䛯場合䛻䛹䛾䜘䛖䛺影㡪䛜䛒䜛䛾䛛考䛘䜛

� 持䛱出䛧䛜認䜑䜙䜜䛯情報䛺䛾䛛
� 大学䛾規程䜔運用規則䛻違反䛧䛶䛔䛺䛔䛛確認䛩䜛
� 䝕䞊䝍䛾管理責任者䛾許可䛿必要䛺䛔䛛確認䛩䜛

� 重要度䛻応䛨䛯䝉䜻䝳䝸䝔䜱䜢確保䛧䛶䛔䜛䛛
� 外部記憶媒体䚸䝜䞊䝖PC䛿紛失䞉盗㞴䛾䝸䝇䜽䛜䛒䜛䛣䛸䜢認識䛩

䜛
� 暗号化䜔䝟䝇䝽䞊䝗䛾設定等䛾䝸䝇䜽軽減策䜢施䛩
� 物理的䛺保管場所䚸䝛䝑䝖䝽䞊䜽䛾設定等䛾確認

� FileZen(䜑䜛䛒䛹便)䛿䚸本学䛾䜰䜹䜴䞁䝖䠄䝯䞊䝹䜰䝗䝺䝇䠅
䜢持䛴䝴䞊䝄䛛䜙䚸一度䛻5䛴䛾䝣䜯䜲䝹(1䜰䜹䜴䞁䝖䛻䛴䛝
1䝣䜯䜲䝹2GB:合計10GB䈜䜎䛷)䜢共有䛩䜛䛣䛸䛜䛷䛝䜛䝅䝇
䝔䝮䛷䛩䚹䈜䛩䜉䛶䛾䜑䜛䛒䛹便䞉受取䝣䜷䝹䝎䛾合計

� 学内䞉学外䛾䛹䛱䜙䛛䜙䜒䜰䜽䝉䝇䛩䜛䛣䛸䛜可能䛷䛩䚹

� 公開期間䞉䝎䜴䞁䝻䞊䝗上㝈回数䞉䝎䜴䞁䝻䞊䝗時䛻要求䛩
䜛䝟䝇䝽䞊䝗䜢設定䛩䜛䛣䛸䛜䛷䛝䜎䛩䚹

� FileZen URL䠖https://porter.shiga-med.ac.jp/

注䠖䝍䜲䝮䜰䜴䝖䜎䛷䛾時間䛿60分䛷䛩䚹

FileZen䠄䜑䜛䛒䛹便䠅䛸䛿

70

1. FileZen(https://porter.shiga-med.ac.jp/)䛻䜰䜽䝉䝇䛧䚸
䝴䞊䝄䞊ID䛸䝟䝇䝽䞊䝗䜢入力䛧䛂䝻䜾䜸䞁䛃䛩䜛䚹

䝣䜯䜲䝹䛾送信䛾仕方

71

選択䛧䛺䛡䜜䜀䚸䝤䝷䜴䝄
䛾言語設定䛻合䜟䛫䛶表
示䛥䜜䜎䛩䚹

2. 䛂䜑䜛䛒䛹便䛃䝍䝤䜢䜽䝸䝑䜽䛧䛂新規作成䛃䜢選択䛩䜛䚹
䈜共有䛷䛝䜛䝣䜯䜲䝹䛾容量䛿䚸画㠃右上䛾䛂䝕䜱䝇䜽使用量䛃

 䜢確認䛩䜛䚹

72

共有䛷䛝䜛䝣䜯䜲䝹䛾容量䛿䛣䛱䜙䜢確認䛧䛶䛟䛰䛥䛔䚹
ဵ1䜰䜹䜴䞁䝖䛻䛴䛝1䝣䜯䜲䝹2GB:合計10GB䜎䛷䛷䛩䚹



3. 件名䚸宛先(学外者可)䚸䝯䞊䝹本文䜢入力䛩䜛䚹
䈜䝯䝑䝉䞊䝆本文䛾䛂MAIL_TO䛃様䛾部分䛻䛿宛先䛾名前䛜

 入力䛥䜜䜛䚹䠄複数䛻送信䛩䜛場合䛿䚸BCC扱䛔䛻䛺䜛䚹䠅

73

䛂名前䛃䛜䝯䝑䝉䞊䝆䛾
䛂MAIL_TO䛃䛻反映䛥䜜䜎䛩䚹
複数䛻送信䛩䜛場合䛿䚸
BCC扱䛔䛻䛺䜚䜎䛩䚹

䜰䝗䝺䝇帳䛻登録䛧䛶䛔䜛場合䛿䚸䝥䝹䝎䜴䞁䝯䝙䝳䞊䜢
䜽䝸䝑䜽䛩䜛䛸表示䛥䜜䜎䛩䚹
全䜾䝹䞊䝥䠖登録䛧䛯䜰䝗䝺䝇全䛶表示
䜾䝹䞊䝥名䠖登録䛧䛯䜰䝗䝺䝇䜢䜾䝹䞊䝥䛤䛸 䛻表示

宛先䜢䜽䝸䝑䜽䛧䚸䛂追加䛃䝪䝍䞁
䜢䜽䝸䝑䜽䛩䜛䛸䛂宛先䝸䝇䝖䛃䛻
入䜚䜎䛩䚹

4. 䝣䜯䜲䝹䛾䝎䜴䞁䝻䞊䝗時䛻要求䛩䜛䝟䝇䝽䞊䝗䜢設定䛩䜛䚹

� 䛂䝟䝇䝽䞊䝗䛃
自由䛻設定䛧䛯䜒䛾䞉自動生成䛧䛯䜒䛾䛹䛱䜙䛛䜢選択䛧䛶
使用䛩䜛䚹

� 䛂䝟䝇䝽䞊䝗通知䛃
䛂送信䛩䜛䛃䜢選択䛩䜛䛸䝟䝇䝽䞊䝗䛾書䛛䜜䛯䝯䞊䝹䛜別送
䛥䜜䜛䚹
䈜䛂送信䛧䛺䛔䛃場合䛿䚸別䛾手段䛷䝟䝇䝽䞊䝗䜢通知䛧䛶䛟䛰䛥䛔䚹

74

䝟䝇䝽䞊䝗䛿䚸自由䛻設定䛩䜛䛣䛸䜒䛷䛝䜎䛩䚹
ဵ6文字以上64文字以内䛾半角文字(記号可䠅
ဵ初期状態䛷䛿自動生成䛥䜜䛯䝟䝇䝽䞊䝗䛜
入力䛥䜜䛶䛔䜎䛩䚹

䛂自動生成䛃䝪䝍䞁䜢䜽䝸䝑䜽
䛩䜛䛸自動生成䝟䝇䝽䞊䝗
䛜更新䛥䜜䜎䛩䚹

䛂送信䛩䜛䛃䜢選択䛩䜛䛸䝟䝇䝽䞊䝗䛾書
䛛䜜䛯䝯䞊䝹䛜別送䛥䜜䜎䛩䚹

5. 䛂設定䜸䝥䝅䝵䞁䛃䛾䛂変更䛃䝪䝍䞁䜢䜽䝸䝑䜽䛧䚸䛂公開期間䛃䜢設
定䛩䜛䚹

� 公開期間䛿䚸䝕䝣䜷䝹䝖設定䛿3日間䚸1日䡚10日間䜎䛷䛾
設定䛜可能䚹

� 日付䜢指定䛧䛶公開期間設定可能䠄上㝈10日䠅䚹

75

公開期間䛜上㝈䜢超䛘䛶䛔䜛
䛸䝯䝑䝉䞊䝆䛜表示䛥䜜䜎䛩䚹

䝣䜯䜲䝹䛾公開期間䛜設定䛷䛝䜎䛩䚹
ဵ期間終了後䚸䝣䜯䜲䝹䛿削㝖䛥䜜䜎䛩䚹

6. 䛂䝎䜴䞁䝻䞊䝗回数䛃䜢設定䛩䜛䚹

� 䝎䜴䞁䝻䞊䝗回数䛿䚸制㝈䛺䛧䞉1䡚99回䜎䛷䛾任意回数䜢
選択䛷䛝䜛䚹
䈜受信者毎䛻䝎䜴䞁䝻䞊䝗回数䛜設定䛥䜜䜛䚹

7. 䛂PDF保護䛃䛾設定䜢䛩䜛䚹䈜㻼㻰㻲䝣䜯䜲䝹䜢共有䛩䜛時䛻使用䚹

� PDF䛾保護䜢有効䛻䛩䜛䛸䝎䜴䞁䝻䞊䝗䛧䛯PDF䛿編㞟不可䚸
及䜃印刷䞉䝔䜻䝇䝖䝁䝢䞊䛾制㝈等䜢䛛䛡䜛䛣䛸䛜䛷䛝䜎䛩䚹

76

送信䝣䜯䜲䝹䛾䝎䜴䞁䝻䞊䝗回数䛜設定䛷䛝䜎䛩䚹
回数制㝈不要䛾場合䛿䚸䛂制㝈䛺䛧䛃䛻☑䛧䛶䛟䛰䛥䛔䚹

PDF䜢送信䛩䜛㝿䛻䛂保護䛃䛾有無䛜設定䛷䛝䜎䛩䚹
PDF䛻䝇䝍䞁䝥䜢入䜜䛯䜚䚸印刷䜔䝔䜻䝇䝖䝁䝢䞊䛾
制㝈䜢設定䛷䛝䜎䛩䚹
ဵ3DF保護䜢䛂有効䛃䛻䛧䛯䝣䜯䜲䝹䛿䝎䜴䞁䝻䞊䝗後䚸
  編㞟不可䛸䛺䜚䜎䛩䚹

8. 䛂送信䝣䜯䜲䝹䛃䜢選択䛧䚸䛂送信内容確認䛃䜢䜽䝸䝑䜽䛩䜛䚹

� 一度䛻共有䛷䛝䜛䝣䜯䜲䝹数䛿5䛴䜎䛷䚹

� 䜰䝑䝥䝻䞊䝗䛷䛝䜛䝣䜯䜲䝹䛾合計䝃䜲䝈䛿1䜰䜹䜴䞁䝖䛻䛴
䛝1䝣䜯䜲䝹2GB:合計10GB䈜䜎䛷䚹䈜䛩䜉䛶䛾䜑䜛䛒䛹便䞉受取䝣䜷䝹䝎䛾合計

77

䛂䜰䝑䝥䝻䞊䝗䛷䛝䜛䝣䜯䜲䝹䛾拡張子䛃䜢確認䛧䛶䚸
送信䛧䛶䛟䛰䛥䛔䚹

9. 送信内容䜢確認䛧䚸
䛂送信䛃䝪䝍䞁䜢
䜽䝸䝑䜽䛩䜛䚹

78



10. 䛂完了䛃䝪䝍䞁䜢䜽䝸䝑䜽䛩䜛䛸宛先䛻送信䛥䜜䜛䚹

� 䛂送信者䛻確認䝯䞊䝹䜢送信䛩䜛䛃䛻☑䛜入䛳䛶䛔䜛䛸送信
䛧䛯内容䜢確認䛷䛝䜛䝯䞊䝹䛜届䛟䚹
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送信䛧䛶䛔䜛䛂䜑䜛䛒䛹便䛃䛾確認方法

䛂䜑䜛䛒䛹便䛃䝍䝤䛾䛂䜑䜛䛒
䛹便一覧䛃䜢選択䛩䜛䚹
� 送信䛧䛯履歴䚸䝇䝔䞊䝍䝇等

䜢確認䛩䜛䛣䛸䛜䛷䛝䜛䚹

� 件名䛾䝸䞁䜽䜢䜽䝸䝑䜽䛩䜛䛸
設定䛾詳細䜔䝣䜯䜲䝹䜢䝎䜴
䞁䝻䞊䝗䛧䛯䝴䞊䝄䞊䠄䜰䜹䜴
䞁䝖䠅䛜確認䛷䛝䜛䚹
䈜䝟䝇䝽䞊䝗䛿確認不可

� 䜑䜛䛒䛹便䛾取消䞉再利用䛩
䜛䛣䛸䛜䛷䛝䜛䚹
䈜再利用䛿宛先䛾設定䜢
保持䛧䛯状態䛷新規作成
䛷䛝䜛䚹

80

1. FileZen(䜑䜛䛒䛹便䠅
䛛䜙通知䝯䞊䝹䛜届䛟䚹

2. 送信者䚸公開期間䚸
䝟䝇䝽䞊䝗䜢確認䛧䚸
䝎䜴䞁䝻䞊䝗URL䜢
䜽䝸䝑䜽䛩䜛䚹

䝣䜯䜲䝹䛾受信䛾仕方

81

3. 䝟䝇䝽䞊䝗入力画㠃䛜表示䛥䜜䜛䛾䛷䚸䝯䞊䝹䛷通知䛥䜜䛯䝟
䝇䝽䞊䝗䜢入力䛩䜛䚹

82

4. 䝎䜴䞁䝻䞊䝗画㠃䛜表示䛥䜜䜛䚹

� 䝣䜯䜲䝹名䜎䛯䛿䚸䜰䜲䝁䞁䜢䜽䝸䝑䜽䛩䜛䛸䝎䜴䞁䝻䞊䝗䛜
開始䛥䜜䜛䚹

� 終了後䛿䛂䝻䜾䜸䝣䛃䛧䛶䛟䛰䛥䛔䚹

83

䝣䜯䜲䝹䛜䝎䜴䞁䝻䞊䝗䛥䜜䛯䜙…
䛂䝎䜴䞁䝻䞊䝗通知䛃䜢䝕䝣䜷䝹䝖
設定䛾䜎䜎䛂通知䛒䜚䛃䛻䛧䛶
䛚䛟䛸䚸䝣䜯䜲䝹䛜䝎䜴䞁䝻䞊䝗
䛥䜜䛯㝿䚸送信者䛻䛂䝎䜴䞁䝻䞊䝗
通知䝯䞊䝹䛃䛜届䛝䜎䛩䚹

84



䝟䝇䝽䞊䝗強度䛾体㦂

䝣䜯䜲䝹䛾䝟䝇䝽䞊䝗䛻䜘䜛暗号化保護䛸解読䛾
㞴易性䛻䛴䛔䛶䛾実習資料

85 86

䝟䝇䝽䞊䝗強度䛾体㦂䠄実習䛾流䜜䠅

� 圧縮䞉解凍䝋䝣䝖䛂Lhaplus䛃䠄䝣䝸䞊䝋䝣䝖䠅䜢
使䛳䛯䝟䝇䝽䞊䝗付䛝圧縮䝣䜯䜲䝹䛾作成

� 同䝋䝣䝖䜢使䛳䛯䝟䝇䝽䞊䝗䛾解読

� 䝟䝇䝽䞊䝗䛾文字数䜢変䛘䜛䛸䝟䝇䝽䞊䝗

解読䛻掛䛛䜛時間䛜䛹䛾䜘䛖䛻変化䛩䜛䛛

各自䛷確認䛧䛶䛟䛰䛥䛔

䝟䝇䝽䞊䝗付䛝圧縮䝣䜯䜲䝹䛾作成

例䛸䛧䛶 䛂sample.pdf䛃 䛸䛔䛖䝣䜯䜲䝹䛷䝟䝇䝽䞊䝗䜢䛴䛡䛶
圧縮䛩䜛手㡰䜢示䛩䚹䝣䝸䞊䝋䝣䝖䛾䛂Lhaplus䛃䜢使䛖䚹

䝣䜯䜲䝹䜰䜲䝁䞁䜢選択䛧䚸右䜽䝸䝑䜽

䛂圧縮䛃䝯䝙䝳䞊䜢選䜃䚸
䛂.zip (pass)䛃䜢選䜆䚹

設定䛩䜛䝟䝇䝽䞊䝗(3桁)䜢入力䛩䜛䚹

圧縮䝣䜯䜲䝹䛾完成䚹
䝎䝤䝹䜽䝸䝑䜽䛧䛶確認䚹 87
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圧縮䝣䜯䜲䝹䛾䝟䝇䝽䞊䝗解読

ZIP䝟䝇䝽䞊䝗探索
䜢䜽䝸䝑䜽

作成䛧䛯䝟䝇䝽䞊䝗
付圧縮䝣䜯䜲䝹䛾䜰
䜲䝁䞁䜢䝗䝷䝑䜾䛩䜛

䝟䝇䝽䞊䝗䛿英文字䠄大小文字䠅
䛛䜙䛷䛝䛶䛔䜛䛸仮定䛧䛶総当䜚
䛷解読䛥䛫䜛 解読開始䟿

䝇䝍䞊䝖→Lhaplus 䜢使䛳䛶䝟䝇䝽䞊䝗䜢解読䛧䜎䛩

䝟䝇䝽䞊䝗解読結果

総当䜚6,445,436回目䛷
解読完了䟿

4桁程度䛷䛒䜜䜀短時間
䛷解読䛷䛝䜎䛧䛯䚹

䛭䜜䛷䛿䚸䝟䝇䝽䞊䝗䛾
桁数䜢5桁以上䛻䛩䜛䛸
解読䛻䛹䛾䛟䜙䛔時間䛜
䛛䛛䜛䛛確䛛䜑䛶䛟䛰䛥
䛔䚹

䝟䝇䝽䞊䝗䛻英数字䜔記
号䜢組䜏合䜟䛫䜛䛸䝟䝇
䝽䞊䝗強度䛜上䛜䜛理由
䛜䜟䛛䜚䜎䛧䛯䛛䠛 89

䝟䝇䝽䞊䝗䛾桁数䛸強度

90

使用䛩䜛文字䛾種㢮
使用䛷䛝䜛
文字数

最大解読時間

入力桁数

4桁 6桁 8桁 10桁

英字䠄大文字䚸小文字
区別無) 26 約3秒 約37分 約17日 約32年

英字䠄大文字䚸小文字
区別有䠅䠇数字

62 約2分 約5日 約50年 約20万
年

英字䠄大文字䚸小文字
区別有䠅䠇数字䠇記号

93 約9分 約54日 約1千年 約1千万
年

ဵ䛩䜉䛶䛾組䜏合䜟䛫䜢試䛩䛯䜑䛻必要䛺時間䜢計算䚹記号䛿31文字使用䛷䛝䜛
䜒䛾䛸䛧䛯䚹使用䝟䝋䝁䞁OS䠖Windows Vista Business 32bit版䚸䝥䝻䝉䝑䝃䠖Intel Core 
2 Duo T7200 2.00GHz䚸䝯䝰䝸䠖3GB

上記䛾表䛿䚸情報処理推進機構䠄IPA䠅䜘䜚転載
http://www.ipa.go.jp/security/txt/2008/10outline.html
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䝟䝇䝽䞊䝗強度䛾確認

䝯䞊䝹䛾ID

䝯䞊䝹䛾PW

MMC䝩䞊䝮䝨䞊䝆䛂各
種䝃䞊䝡䝇䛃→䛂䝯䞊䝹
䝃䞊䝡䝇䛃䜢䜽䝸䝑䜽

䝟䝇䝽䞊䝗強度䛾確認
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END


